Arkusz analizy ryzyka

Zatgcznik Nr 02c
do Polityki Ochrony Danych Osobowych
w Miejskim Osrodku Pomocy Spotecznej
w Czestochowie

P - Prawdopodobienstwo incydentu (skala od 1 do 3), S - Skutki wystgpienia incydentu (skala od 1 do 3), R - Ryzyko wystgpienia incydentu (skala od 1 do 9),

Formuta: R=P*S

Zagro zenie Opis zagro zenia P | S | R | Zabezpieczenie
Phishing, e Mail z ©proshg o zalogowanie sie |1 |2 |2 |Procedura:
cybersquatting (pod pretekstem weryfikacji danych e Szkolenia personelu
(podrabianie stron) lub informowanie o prébie wtamania na konto) * Regulamin ODO
do ,podrobki” strony, np. bankowej, lub pseudo Zabezpieczenie:
konta gmail i w rezultacie przejecie hasta »  Systemy antywirusowy i antyspamowy
e Zachecanie do zalogowania sie « blokada dostepu do okreslonych stron
do podrobionej strony o ,wiarygodnym”
adresie  www. Zamiast logowa¢ sie do
www.mbank.pl logowanie do www.rnbank.pl
Instalacja Szkodliwe oprogramowanie (backdoory, exploity, |2 |1 | 2 | Procedura:
szkodliwego exploitpaki, keyloggery) e Szkolenia personelu
oprogramowania  / * Regulamin ODO
dziatanie Zabezpieczenie:
szkodliwego «  Systemy antywirusowy i antyspamowy
oprogramowania » blokada dostepu do okreslonych stron
e poziomy uprawnien w systemach operacyjnych i domenach
Podrzucone nos$niki | Atakujgcy pozostawia specjalnie przygotowany |1 | 3 | 3 | Procedura:
danych pendrive z zainstalowanym samouruchamiajgcym » Szkolenia personelu
sie szkodliwym programem. W wielu przypadkach * Regulamin ODO
z CIEKAWOSCI pracownicy sprawdzajg jego Zabezpieczenie:
zawartos¢ wkiadajgc go do portu USB. W wyniku » Blokada portéw USB na stacjach roboczych
tego uruchamiajg nieSwiadomie  szkodliwe « Dopuszczenie do uzycia wytgcznie zakwalifikowanych pendrive
oprogramowanie (backdoory, exploity, exploitpaki,
keyloggery)
Ataki telefoniczne « Intruz podajacy sie za ,naszego informatyka” |1 |2 |2 | Procedu ra:

prosi o podanie hasta pod pretekstem o Szkolenia personelu
sprawdzania lub naprawy naszego systemu e Regulamin ODO
informatycznego

e Intruz przedstawia sie jako ,serwisant Orange
lub Netii” naprawiajgcy usterke i prosi
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o wejscie na okreslong strone internetowg
w ramach testowania tgcza internetowego
Intruz przedstawia sie jako inzynier Microsoftu
lub programista dostawcy oprogramowania.
Podsyta »aktualizacje” lub prosi
0 udostepnienie pulpitu

Préba uzyskania informacji o przyznanych
Swiadczeniach/ztozonych wnioskach

tamanie haset

tamanie haset metodami stownikowymi i sitowymi
(brute force):

e do systemu WWW (Wordpress)
» do poczty elektronicznej
« do routeréw

Procedura:

Metody i Srodki uwierzytelnienia (polityka haset)
Szkolenia personelu

Zabezpieczenia:

Analiza logéw systemowych

tatwo dostepne,
fatwe lub
standardowe hasta

Ujawnianie haset
Nieprawidiowe
pliki)
Stosowanie domysinych haset producenta
Stosowanie stownikowych lub popularnych
hasel, np. Grazynkal, qwerty, 12345678
Stosowanie jednego hasta do wielu (czesto
wszystkich) systeméw

przechowywanie (karteczki,

Procedura:

Metody i Srodki uwierzytelnienia (polityka haset)
Szkolenia personelu

Zabezpieczenia:

dlugos¢ hasta - 8 znakéw
hasto zawiera duze, male litery, cyfry i znaki specjalne
czestotliwosé zmiany hasta — 60 dni
mechanizm wymuszenia zmiany hasta
uwierzytelnianie do

o aplikacji

o stacji roboczych

o dysku sieciowego

0 poczty

o blokada ekranu smartfona

Ataki na
oprogramowanie -
Wykorzystanie
znanych dziur

w nieaktualizowanym
oprogramowaniu

Atak z wykorzystaniem znanych dziur w
niezaktualizowanym oprogramowaniu

Zagrozenie dla programoéw

Systemy operacyjne na stacjach roboczych
Systemy serwerowe

Przegladarki www

Wordpress

Adobe

Flash

Java

Procedura:

Procedura zabezpieczenia systemu informatycznego
Procedura wykonywania przegladéw i konserwacji

Zabezpieczenia:

Stosowane  jest darmowe/komercyjne oprogramowanie
do inwentaryzacji zainstalowanego oprogramowania na stacjach
roboczych (serwerach) oraz do kontroli procesu aktualizacji
(patche / tatki)

Aktualizacja  oprogramowania  zgodnie z  zaleceniami
producentdw oraz opinig rynkowg co do bezpieczenstwa
i stabilno$ci nowych wersji (np. aktualizacje, service pack'i, tatki)

Podstuch

podstuch podczas zdalnego dostepu do sieci
wewnetrznej przez Internet

Procedura:

Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:
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» szyfrowanie polagczen internetowych SSL/VPN

Ataki na
oprogramowanie -
Wiamania z
wykorzystaniem luk
typu zero day

Zero-day to btedy w oprogramowaniu, do ktérych
autor nie przygotowal jeszcze poprawek [/
aktualizacji. Informacje o nich sg sprzedawane
i wykorzystywane przez intruzéw

Procedura:

» Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

» Oprogramowanie antywirusowe

Wiamania

z wykorzystaniem
API (interfejséw
programistycznych)

Niektéore  aplikacje pozwalajg na zdalne
zarzgdzanie nimi przez specjalnie zaprojektowane
funkcje/ustugi sieciowe. Np. baza danych moze
pozwala¢ na  podigczenie sie do niej
administratorowi w celu wykonania prac
naprawczych lub backupu. Dostep ten odbywa sie
przy uzyciu domysinych loginéw i haset,
€O stanowi zagrozenie

Procedura:

» Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

« Zmiana domysinych loginéw i haset

» Woylgczenie zdalnego dostepu, gdy nie jest wymagany

Skanowanie sieci i
ustug

Udostepniane w Internecie serwery, urzgdzenia
sieciowe i aplikacje oraz serwisy www moga byé
namierzane przez intruzéw poprzez skanowanie
adres6éw IP. Polega to na probach tgczenia sie

Procedura:

» Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

« Firewalle

z wszystkimi ~ znanymi  uslugami w  celu » Woylgczanie niepotrzebnych ustug na urzadzeniach sieciowych
sprawdzenia, ktére z nich sg dostepne w naszej i serwerach
sieci i w jakiej wersji. Dzieki temu mozliwe jest
znalezienie ustug nieaktualnych i zawierajgcych
bledy
Nieuprawniony Mozliwos¢ wpiecia  hakerskiego urzadzenia Procedura:

dostep do sieci z
uzyciem hakerskiego
urzgdzenia

dofatwo  dostepnych  urzgdzen  sieciowych

wewnagtrzorganizacyjnych, celem uzyskania

dostepu do sieci przez to urzgdzenie z zewnatrz.

Zagrozenie dla nast. elementéw:

e gniazdka sieciowe w Kkorytarzach, w sali
konferencyjnej

» Procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

» Okablowanie i elementy sieci sg fizycznie zabezpieczone przed
ingerencjg oséb postronnych

» Blokada portéw USB na stacjach roboczych

» Dezaktywacja nieuzywanych gniazd sieciowych poprzez wypiecie
przewodu lub wytgczenie portu na switchu

Atak ransomeware

Ransomeware - Program do szyfrowania plikéw.
Instaluje sie z maili lub z hiperlinkbw w mailach
lub poprzez odwiedziny zainfekowanej strony.
Satez znane przypadki infekcji poprzez siec
lokalng. Odszyfrowanie wymaga zaptaty np. 500
USD. Bardzo grozny

Procedura:

» Procedura zabezpieczenia systemu informatycznego

» Procedura tworzenia kopii zapasowych

» Procedura:

e Szkolenia personelu

* Regulamin ODO

Zabezpieczenia:

e  Systemy antywirusowy i antyspamowy

» Kopie bezpieczenstwa kluczowych danych zabezpieczone przed
szyfrowaniem przez ransomeware (na nosnikach typu tasmy)
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blokada dostepu do okre$lonych stron

Atak DOS / DDOS Atak na system komputerowy lub ustuge sieciowg |1 |1 | 1 | Procedura:
w celu uniemozliwienia dziatania. Atak dotyczy » Procedura zabezpieczenia systemu informatycznego
glownie stron i aplikacji www. Np. wypehienie Zabezpieczenia:
i wystanie  kilka milionéw razy formularza e Firewall
kontaktowego (za pomoca skryptu)
i spowodowanie zapetnienia dysku.
Nieuprawniony Dostep do: 1|2 |2 | Procedury:
dostep lub wlamanie |+ Budynkow » Polityka kluczy
do pomieszczen » Pomieszczenh biurowych » Polityka kontroli dostepu
e Archiwow Zabezpieczenia:
e Serwerowni » kontrola skladowania i wydawania kluczy i kluczy zapasowych
» Miejsc przechowywania kopii bezpieczenstwa » proceduralne ograniczenie dostepu do pomieszczen osobom
nieupowaznionym (zakaz wstepu)
Moze skutkowac: e praca personelu sprzgtajgcego w waznych pomieszczeniach
» dostepem do danych w wersji papierowej w godzinach pracy i w obecnosci oséb upowaznionych
» dostepem do plikéw lub aplikacji lub baz e rozmieszczenie komputeréw /drukarek /xero ograniczajgce
danych dostep os6b nieupowaznionych
» zainstalowaniem nieautoryzowanych urzgdzen e dostep o0s6b nieupowaznionych w  obecnosci osoby
do dostepu do sieci wewnetrznej upowaznionej
o kradziezg komputeréw, nosnikéw o zabezpieczenie dostepu do pomieszczeh (drzwi zamykane
na klucz / drzwi ognioodporne / drzwi antywlamaniowe)
» zabezpieczenie dostepu do serwerowni (zamek kodowy / drzwi
antywlamaniowe/ monitoring)
» zabezpieczenie dostepu do archiwum (drzwi zamykane na klucz /
piecze¢ lakowa)
» zabezpieczenie dokumentacji / danych w pomieszczeniach
(zamkniete niemetalowe szafy / zamkniete metalowe szafy)
» systemy alarmowe / zabezpieczenia antywlamaniowe (system
alarmowy / kraty / rolety)
» ochrona fizyczna obiektu / pomieszczen (firma ochroniarska)
* monitoring wizyjny w obrebie obiektu i otoczeniu
Kradziez / Kradziez / zagubienie: 1|2 |2 | Procedury:
zagubienie sprzetui |« laptopow * Regulamin uzytkowania komputeréw przenosnych
nosnikdw poza « smartfondw, » Procedura zabezpieczenia systemu informatycznego
organizacjg (jesli e pendrive Zabezpieczenia:
dane osobowe » Szyfrowanie laptopow (bitlocker, Truecrypt, Veracrypt)
wystepujg na tych » Stosowanie szyfrowanych pendrive dla najwazniejszych danych
nosnikach) «  Uwierzytelnianie do urzgdzen typu smartfon
» Programy do zdalnego blokowania/czyszczenia smartfonow
Nieuprawniony » brak kontroli nad dostepem do serwera, 1|2 |2 | Procedury:
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dostep do plikéw, programéw, komputerow » Procedura nadawania uprawnien do przetwarzania danych

infrastruktury IT oraz |« nadane zbyt wysokie uprawnienia osobowych
do programéw uzytkownikom » Procedura zabezpieczenia systemu informatycznego

» dostep oséb nieupowaznionych do kopii » Procedura wykonywania przeglgdéw i konserwacji
bezpieczenstwa Zabezpieczenia:

» dostep 0séb nieupowaznionych do danych » ,obiegéwka” jako system zarzgdzania uprawnieniami
prezentowanych na monitorach, drukarkach, e zarzgdzanie uprawnieniami — profile uzytkownikéw
kserokopiarkach + minimalizacja uprawnien

» niezabezpieczona praca zdalna uzytkownikow » separacja obowigzkow
lub serwisu IT » konta firmowe odseparowane od prywatnych

» dopuszczenie do uzycia wylgcznie zakwalifikowanych pendrive

» pracaterminalowa zabezpieczona VPN

» blokada logowania sie po kilku btednie podanych hastach
(w systemach udostepniajgcych takg funkcjonalnosc)

Procedury:

 Procedura nadawania uprawnien do przetwarzania danych
osobowych

» Procedura zabezpieczenia systemu informatycznego

» Procedura wykonywania przegladéw i konserwacji

» Szkolenia personelu

Regulamin ODO

Zabezpieczenia:

« oswiadczenia poufnosci

« chronione haslem wygaszacze ekranu aktywowane po 10
minutach nieaktywnosci uzytkownika

e ustawienie monitorow uniemozliwiajgce wglgd w dane os6b

postronnych
» polityka czystego ekranu
Awarie / uszkodzenia | Awarie: 1|2 |2 | Procedury:
elementow IT Procedura wykonywania przegladow i konserwaciji

o dyskéw

e stacji roboczych

e urzadzen sieciowych/routeréw
» drukarek / skaneréw

« serwera

Zabezpieczenia:

macierze RAID

system do inwentaryzacji sprzetu
plan ciggtosci dziatania

Biad / awaria Awarie: 1|2 |2 | Procedury:

oprogramowania uzywanych programow komputerowych Procedura wykonywania przeglagdow i konserwaciji
poczty Zabezpieczenia:
aplikacji www (Systemu wordpress) Kopie zapasowe i mechanizm wirtualizacji serweréw
bazy danych
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Pozar / eksplozja

Pozar obiektu
Pozar serwerowni
Pozar serwera

Procedury:
Zabezpieczenia techniczne
Zabezpieczenia:

gasnice

czujnik dymu w serwerowni

Zalanie

Zalanie archiwum (powodz, zalanie z rur)

Procedury:

Zabezpieczenia techniczne

Zabezpieczenia:

skladowanie dokumentacji papierowej na podwyzszeniu

Przegrzanie

wysoka temperatura w serwerowni

Procedury:

Zabezpieczenia techniczne
Zabezpieczenia:
klimatyzacja w serwerowni

Awaria zasilania

skoki napiecia
przerwy w dostawie zasilania

Procedury:

Zabezpieczenia techniczne
Zabezpieczenia:

UPS podtrzymujgcy zasilanie serwera

UPS na kluczowych elementéw systemu IT
Agregat pradotworczy

Nieuprawniona
modyfikacja /
usuniecie

niezamierzone lub pomytkowe zmodyfikowanie /
usuniecie danych

sfalszowanie danych przez osoby z wewnatrz lub
zewnatrz organizacji

Procedury:

Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

Rozliczalno$¢ operacii

kluczowe programy/systemy logujg operacje tworzenia, zmiany,
usuwania rekordu, wgladu w dane, eksportu danych

kazdy uzytkownik programu/systemu posiada swoj indywidualny login

Nieuprawnione
kopiowanie danych

kopiowanie danych z katalogoéw, dyskow, baz
danych, programéw

kserowanie i robienie zdje¢ przez pracownika lub
przez osobe obca

Procedury:

Procedura zabezpieczenia systemu informatycznego

Regulamin ODO

Zabezpieczenia:

Rozliczalno$¢ operacii

kluczowe programy/systemy logujg operacje tworzenia, zmiany,
usuwania rekordu, wgladu w dane, eksportu danych

kazdy uzytkownik programu/systemu posiada swoj indywidualny login
Blokada portéw USB

Nieprzestrzeganie
procedur

swiadome naruszenie pisemnych lub ustnych
procedur np. niewylogowywanie sie z systemu,
przekazywanie haset osobom nieupowaznionym,
zapisywanie haset i umieszczanie ich w
widocznym miejscu, naruszenie polityki czystego

Procedury:
Szkolenia personelu
Regulamin ODO
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ekranu lub czystego biurka

Pomyiki i bledy
administratorow,
uzytkownikow

udostepnienia katalogéw i dyskéw z powodu
Lutatwienia pracy” administratoréw systemaéw
tatwe logowanie sie do baz i programéw, np. ,login
admin, hasto admin123”

pomytkowe udostepnienie, wystanie e-maila

do zlego odbiorcy, bledne zabezpieczenia

Procedury:

Procedura zabezpieczenia systemu informatycznego
Szkolenia personelu

Regulamin ODO

Awaria fgczy
telekomunikacyjnych

Brak tgcznosci pomiedzy komérkami MOPS oraz
dostepu do internetu

Redundancja taczy

DYREKTOR
Miejskiego O srodka Pomocy Spotecznej

(-) Malgorzata Mruszczyk
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