MINIMALNEPARAMETRY TECHNICZNE

zalacznik nr 2 do SIWZ

Czes¢ 1 — Komputery poleasingowe wraz z akcesoriami komputerowymi i oprogramowaniem

1) Komputery poleasingowe typu All-in-One (8 sztuk)

Zastosowanie

Komputer bedzie wykorzystywany do pracy w programach uzytkowanych w Miejskim Osrodku Pomocy Spotecznej, edytowania tekstu, arkuszy kalkulacyjnych,

tworzenia prezentacji multimedialnych, obliczen, grafiki oraz korzystania z zasobéw Internetu.

Sprzet w 100% sprawny technicznie. Dopuszczalne widoczne $lady uzytkowania w postaci przetaré czy rys na obudowie. Dopuszczalne ryski na matrycy nie

Stan wptywajgce na komfort pracy. Niedopuszczalne sa pekniecia na obudowie. Niedopuszczalne sg tzw. bad piksele na matrycy. Wady nie moga naruszac
technicznej czesci urzadzenia.
Procesor Procesor posiadajgcy co najmniej 2 rdzenie oraz co najmniej 4 watki, osiggajgcy w tescie PassMark CPU Mark (Average CPU Mark) wynik nie mniejszy niz

4200 punktéw, wedtug wynikéw opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php

Pamie¢ operacyjna RAM

minimum 4 GB.

Dysk twardy

1 dysk twardy o pojemnosci minimalnej 120 GB typu SSD

Ekran

Wyswietlacz o przekatnej 21,5 cala i rozdzielczosci Full HD (1920 x 1080)

Strona1z9


http://www.cpubenchmark.net/cpu_list.php

Zewnetrzne porty

1 wyjécie HDMI lub DisplayPort
1 ztgcze Ethernet

1 ztgcze Audio

czytnik kart SD

min. 2 porty USB 3.0

min. 2 port USB 2.0

Naped optyczny

DVD lub nagrywarka DVD

Whbudowane gtosniki

2

Dotgczone wyposazenie

Klawiatura w wersji polskiej, mysz laserowa lub optyczna, kabel lub zasilacz umozliwiajgcy prace komputera

System operacyjny

zainstalowany na komputerze w wers;ji polskiej,

interfejsy uzytkownika dostepne w kilku jezykach do wyboru — minimum w polskim i angielskim,

mozliwo$¢ uruchamiania uzytkowanego przez Miejski Osrodek Pomocy Spotecznej oprogramowania, np. Edok Pomost, PCPR, programy Wapro itp.
wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi),
mozliwo$¢ skonfigurowania przez administratora regularnego automatycznego pobierania ze strony internetowej producenta systemu operacyjnego i
instalowania aktualizacji i poprawek do systemu operacyjnego,

mozliwo$¢ pracy na kontach uzytkownikéw utworzonych w domenie Active Directory,

wyposazony w graficzny interfejs uzytkownika oraz zintegrowang zapore sieciowa,

wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami i wsparciem
technicznym producenta.

Licencja na zaoferowany system operacyjny musi by¢:

w petni zgodna z warunkami licencjonowania producenta oprogramowania,

by¢ nieograniczona w czasie,

pozwalaé na instalacje na oferowanym sprzecie nieograniczong ilo$¢ razy bez koniecznosci kontaktowania sie z producentem systemu lub sprzetu.
w przypadku systemu Windows wymagana licencja w wersji Refurbished

Normy / certyfikaty

Deklaracja zgodnosci CE, EnergyStar

Gwarancja

12 miesiecy

2) Komputery przenosne poleasingowe typu laptop (3 sztuki)

Zastosowanie

Komputer bedzie wykorzystywany do pracy w programach uzytkowanych w Miejskim Osrodku Pomocy Spotecznej, edytowania tekstu, arkuszy kalkulacyjnych,
tworzenia prezentacji multimedialnych, obliczen, grafiki oraz korzystania z zasobéw Internetu.
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Sprzet w 100% sprawny technicznie. Dopuszczalne widoczne $lady uzytkowania w postaci przetar¢ czy rys na obudowie. Dopuszczalne ryski na matrycy nie

Stan wptywajgce na komfort pracy. Niedopuszczalne sg pekniecia na obudowie. Niedopuszczalne sg tzw. bad piksele na matrycy. Wady nie mogg naruszac
technicznej czesci urzadzenia.
Procesor Procesor zaprojektowany do pracy w komputerach przeno$nych posiadajacy co najmniej 2 rdzenie oraz co najmniej 4 watki, osiggajacy w tescie PassMark CPU

Mark (Average CPU Mark) wynik nie mniejszy niz 2000 punktéw, wedtug wynikow opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php

Pamie¢ operacyjna RAM

minimum 4 GB.

Dysk twardy 1 dysk twardy o pojemnosci minimalnej 120 GB typu SSD
Ekran Wyswietlacz o przekatnej 15,6 cala i rozdzielczosci co najmniej 1366 x 768 z powtokg przeciwodblaskowg i podswietleniem LED.
Plyta gtéwna umozliwiajgca prace procesora z maksymalng wydajnoscia, wyposazona co najmniej w:
- "y i 1 ztgcze RJ-45
vta giowna d min. 1 ztgcze Audio
. min. 2 porty USB w wersji 2.0 lub wyzszej
Klawiatura polski uktad klawiatury lub klawiatura oklejona naklejkami zgodnie z polskim uktadem klawiatury

Karta dzwigkowa

Zintegrowana

Naped optyczny

Wbudowana nagrywarka DVD +/- RW

Gniazda

Wbudowany czytnik kart SD

Komunikacja

. WiFi 802.11
. Bluetooth
. Ethernet

Wbudowane gtosniki

Zasilanie

Bateria pozwalajgca na min. 30 minut pracy, zasilacz sieciowy z przewodem
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System operacyjny

zainstalowany na komputerze w wers;ji polskiej,

interfejsy uzytkownika dostepne w kilku jezykach do wyboru — minimum w polskim i angielskim,

mozliwos¢ uruchamiania uzytkowanego przez Miejski Osrodek Pomocy Spotecznej oprogramowania, np. Edok Pomost, PCPR, programy Wapro itp.
wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
mozliwos¢ skonfigurowania przez administratora regularnego automatycznego pobierania ze strony internetowej producenta systemu operacyjnego i
instalowania aktualizacji i poprawek do systemu operacyjnego,

mozliwo$¢ pracy na kontach uzytkownikéw utworzonych w domenie Active Directory,

wyposazony w graficzny interfejs uzytkownika oraz zintegrowang zapore sieciowa,

wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami i wsparciem
technicznym producenta.

Licencja na zaoferowany system operacyjny musi by¢:

w petni zgodna z warunkami licencjonowania producenta oprogramowania,

by¢ nieograniczona w czasie,

pozwalaé na instalacje na oferowanym sprzecie nieograniczong ilo$¢ razy bez koniecznosci kontaktowania sig z producentem systemu lub sprzetu.
w przypadku systemu Windows wymagana licencja w wersji Refurbished

Normy / certyfikaty

Deklaracja zgodnosci CE, Energy Star

Gwarancja

12 miesiecy

3) Dysk SSD (2 sztuki)

Stan Fabrycznie nowy
Pojemnos¢ Min. 512 GB

Ztacze SATA 6Gb/s

Format 2,5

Grubos¢ Nie wiecej niz 7 mm

Zapis sekwencyjny (wg danych
producenta)

Min. 520 MB/s

Odczyt sekwencyjny (wg danych
producenta

Min. 560 MB/s
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Gwarancja

24 miesigce

4) Konwerter USB do SATA/IDE

(ATA) 2,5713,5” (1 sztuka)

Zastosowanie

Urzadzenie bedzie stuzyto do podtgczania dyskoéw twardych do portu USB komputera

Stan Fabrycznie nowy
USB 2.0 meskie
Ztacza SATA 7-pin meskie

PATA 40-pin meskie
PATA 44-pin meskie

Dotgczone wyposazenie

Zasilacz pozwalajgcy na podigczenie zasilania do dyskéw twardych 3,5” typu SATA oraz IDE

Gwarancja

24 miesigce

5) Pendrive (5 sztuk)

Stan Fabrycznie nowy
Pojemnosé min. 32 GB
Interfejs USB 3.1 (zgodnos$¢ wsteczna z USB 2.0)

Wymagania systemowe

Zgodnosc¢ z systemami Windows, Linux

Rodzaj obudowy

Obudowa metalowa

Gwarancja

24 miesigce

6) Mysz bezprzewodowa (1 sztu

ka)

Stan

Fabrycznie nowa
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- mysz optyczna

- liczba przyciskow — 3

- komunikacja — bezprzewodowa
- interfejs — Wi-fi

Specyfikacja - rozdzielczoé — 1000dpi
- zasieg — 10 metréw
- liczba rolek — 1
- zatlgczone wyposazenie — odbiornik USB
Gwarancja 24 miesigce

2) Czesc¢ 2 — Urzadzenia drukujace

1) Urzadzenie drukujace TYP 1 (2 sztuki)

| Typ Drukarka laserowa, wielofunkcyjna, monochromatczna
Stan Fabrycznie nowe

Ekran Tak

Procesor Min. 800 MHz

Pamie¢ (RAM) Min. 512 MB

Podajnik papieru 1

Wielofunkcyjny podajnik na min. 100 arkuszy

Podajnik papieru 2

Podajnik na min 250 arkuszy

Podajnik na dokumenty do
| skanowania

Podajnik na min. 50 arkuszy umozliwiajgcy dwustronne skanowanie

| Czas pierwszego wydruku

Max. 6,4 sekund

Interfejs

USB 2.0, Ethernet

Predkos$¢ druku (minimum)

Min. 40 str./min.

Rozdzielczo$¢ druku Min. 1200 dpi
Automatyczne drukowanie

Tak
dwustronne
Kopiowanie Tak
Rozdzielczo$¢ skanowania Optyczna, Min. 600x600 dpi
Rodzaj skanera CIs

Normy / certyfikaty

Deklaracja zgodnosci CE

Gwarancja

24 miesigce
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2) Urzadzenie drukujace TYP 2 (3 sztuki)

Typ Drukarka laserowa monochromatyczna
Stan Fabrycznie nowa

Procesor Min. 800 MHz

Pamie¢ Co najmniej 128 MB

Predkos$¢ drukowania

Min. 35 stron a4 na minute

Czas wydruku pierwszej strony

Nie dtuzej niz 6,8 s

Rozdzielczo$¢

Min. 1200 dpi

Automatyczne drukowanie
dwustronne

Tak

Podajnik papieru 1

Wielofunkcyjny podajnik na min. 100 arkuszy

Podajnik papieru 2

Podajnik na min 250 arkuszy

Interfejs USB 2.0, Ethernet
Normy / certyfikaty Deklaracja zgodnosci CE
Gwarancja 24 miesigce
Czesc 3 — Firewall sprzetowy (1 sztuka)
Typ Firewall sprzgtowy
Stan: Fabrycznie nowy

Wstepna informacja

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa oraz funkcjonalnosci dodatkowe. Dopuszcza sie,
aby elementy wchodzgce w sktad systemu ochrony byly zrealizowane w postaci zamknietej platformy sprzetowej lub w postaci komercyjnej aplikacji instalowanej
na platformie ogdélnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

Dla elementéw systemu

bezpieczenstwa wykonawca musi

zapewni¢ wszystkie podane
funkcjonalnosci:

d elementy systemu przenoszgce ruch uzytkownikéw muszg dawac¢ mozliwos¢ pracy w jednym z dwéch trybéw: Router/NAT lub transparent,

*  system realizujgcy funkcje Firewall musi dysponowa¢ minimum 8 interfejsami miedzianymi Ethernet 10/100/1000,

*  mozliwos$¢ tworzenia interfejséw wirtualnych definiowanych jako VLANy w oparciu o standard 802.1Q,

*  w zakresie Firewall’a obstuga nie mniej niz 200 tys. jednoczesnych potgczen oraz 15 tys. nowych potagczen na sekunde,

d system realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw zebranych na
urzgdzeniu,

d system realizujgcy funkcje Firewall powinien by¢é wyposazony w lokalny dysk o pojemnosci minimum 64 GB lub pozwalaé na zbieranie logéw na
zewnetrznym dysku, pendrive lub karcie SD o pojemnosci co najmniej 64 GB do celéw logowania i raportowania.
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W ramach dostarczonego
systemu ochrony muszg by¢
realizowane wszystkie z
podanych funkcjonalnosci.
Poszczegdlne funkcjonalnosci
systemu bezpieczenstwa moga
by¢ realizowane w postaci
osobnych platform sprzetowych
lub programowych:

kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikéw
typu: rar, zip,

poufnosé danych - IPSec VPN oraz SSL VPN,

chrona przed atakami - Intrusion Prevention System [IPS/IDS],

kontrola stron Internetowych — Web Filter [WF],

kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3),

kontrola pasma oraz ruchu [QoS i Traffic shaping],

kontrola aplikacji oraz rozpoznawanie ruchu P2P,

analiza ruchu szyfrowanego protokotem SSL,

mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i wspétpraca z dedykowanymi platformami do centralnego zarzadzania i monitorowania,
komunikacja systeméw zabezpieczen z platformami zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Wydajnos¢ systemu Firewall

minimum 3 Gbps

Wydajnos¢ skanowania
strumienia danych przy
witgczonych funkcjach: Stateful
Firewall, Antivirus

minimum 200 Mbps

Wydajnos$¢ ochrony przed
atakami (IPS)

minimum 1.9 Gbps

Wydajnos$¢ VPN IPSec

nie mniej niz 450 Mbps

W zakresie realizowanych
funkcjonalnosci VPN, wymagane
jest nie mniej niz:

- Tworzenie potaczen w topologii Site-to-site oraz mozliwo$¢ definiowania potgczen Client-to-site

- Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN wspdtpracujgcego z proponowanym rozwigzaniem
- Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

- Praca w topologii Hub and Spoke oraz Mesh

- Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth

- Obstuga ssl vpn w trybach portal oraz tunel
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- Rozwigzanie musi zapewniac: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP.

- Translacja adreséw NAT adresu zrodtowego i NAT adresu docelowego.

- Polityka bezpieczenstwa systemu zabezpieczeh musi uwzglednia¢ adresy IP, interfejsy, protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

- Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

- Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

- Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza wykrywanych atakéw musi zawiera¢ co najmniej 1000 wpiséw. Dodatkowo
musi by¢é mozliwo$¢ wykrywania anomalii protokotéw i ruchu stanowigcych podstawowa ochrone przed atakami typu DoS oraz DDos.

- Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

- Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator musi mie¢ mozliwosé nadpisywania kategorii oraz tworzenia wyjgtkow i
regut omijania filtra WWW.

- Automatyczne $cigganie sygnatur atakéw, aplikacji , szczepionek antywirusowych oraz ciggty dostep do globalnej bazy zasilajgcej filtr URL.

System zabezpieczen musi
umozliwia¢ wykonywanie
uwierzytelniania tozsamosci
uzytkownikéw za pomocg nie
mniej niz:

- Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

- Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

- Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

- Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w srodowisku Active - - Directory bez koniecznosci instalowania
jakiegokolwiek oprogramowania na kontrolerze domeny

W zakresie realizowanych
funkcjonalnosci systemu
raportowania i przegladania
logéw, wymagane jest nie mniej
niz:

- Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS, skanera antywirusowego i antyspamowego
- Generowanie co najmniej 25 réznych typéw raportéw

* system raportowania i przeglgdania logéw wbudowany w system bezpieczenstwa nie moze wymagac¢ dodatkowej licencji do swojego dziatania,

Licencja ®  Zamawiajgcy wymaga licencje producentéw oraz dodatkowo ptatny serwis dla wszystkich funkcji bezpieczenstwa na okres minimum 12 miesiecy
liczony od dnia zakonczenia wdrozenia catego systemu.
Certyfikat Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall musi posiadac certyfikat ICSA lub EAL4+ dla rozwigzan kategorii Network Firewall.

Montaz urzadzenia/urzgdzen

elementy fizyczne systemu muszg posiada¢ mozliwo$¢ montazu w szafie rack 19 cali bezposrednio lub za pomocg czesci dotgczonych do zestawu.

Gwarancja

24 miesigce
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